—. [ AR

HOME NEWS

INFORM ACTION MAGAZINE

‘ Cerca in archivio

- =N

Notizie dal Mondo

Home >> News - Notizie dal Mondo >> Articolo

foto di: eybemaua

Attribution o deterrenza?

La nuova frentiera invisibile della guerra infermativa: Ia verita non &
Pill un dato, ma un campo di battaglia

23032026 - C'& una soglia che la guerra contemporanea ha g superato senza
dichiararlo apertamente: quella in cui la veritd non & pils un dato, ma un campo di
battagiia.

Il rapperto Attributing Russian Information Influence Operations, pubbiicato nel
gennaio 2026 da NATO Strategic Communications Centrs of Excallence in
collaborazione con il Centro per le Comunicazioni Strategiche dell'Ucraina, segna un
punto di non ritorno.

Non tanto per cib che rivela — molte delle tecniche erano gia note agli addett ai lavori —
quanto per cid che formalizza: Fattribuzions diventa un atto strategico, giuridico & politico
insieme.

Non & pill sufficiente *sapere” chi ¢ dietro una campagna di disinformazione.

Occorre dimostrarlo secondo standard probatori che resistano non solo al dibattito
pubblico, ma anche a unaula di tribunale

E qui che entra in gioco Finformation Influence Attribution Framework (IIAF), uno
strumento concepito per trasformare Fintelligence in evidenza, e Fevidenza in
responsabilita

Il contesto normativo europeo — dal framework FIMI al Digital Services Act — ha
alzato drasticamente lasticella

Ogni attribuzione pub essere contestata, ogni accusa ribaltata attraverso quelio che il
lawfare.

rapporto definisce senza ambigu
La Russia, in questo schema, non & soflanto un attore informative, ma un soggetto che
utiizza il diitto come estensione della propria strategia di influenza

1l cuore metodologico del documento ¢ tanto semplice quanto potente: Tre categorie di
prove, nessuna delle quali sufiiciente da sola, ma tutte decisive se convergenti

Le prove tecniche — IP, WHOIS, certificati SSL — rappresentano il livello piis oggettivo,
ma anche il il facilmente manipolabile.

Le prove comporiamental, basale sui paiem operalivi e calalogale afraverso il
framework DISARM Foundation (DISARM Red Framework), iniroducono una
dimensione dinamica: non cosa si vede, ma come i muove. Infine, le prove contestuali i
contenuto, i iming, Falineamento con eventi geopolitici

£ nella convergenza di questi tre piani che si costruisce Fattribuzione. Ed & proprio

qui che il rapporto offre alcuni dei suoi passagg pil iuminant.

Un primo livello interpretativo, tuttavia, & necessario introdurlo prima ancora dei casi
quello della responsabilta statale.

II rapporto riprende  adatia al dominio informativo il modello elaborato da Jason Healey,
articolandole in uno Specirum of State Responsibility che supera la dicotomia classica tra
operazioni statali e non statal

Non esiste pil un confine netto, ma una scala che va dal “tollerato” al “integrato”. In
questo spazio intermedio si colloca la maggior parte delle operazioni contemporanee:
attivita formaimente esteme allo Stato, ma sostanziaimente alineate, supportate o
amplificate da esso.

11 caso del dominio Mfondfrru legato allecosistema di Evgeni Prigozhin — fondatore
del Gruppo Wagner e della Intemet Research Agency, deceduto nellagosto 2023 in
circostanze mai chiarte — mostra come Finfrastrutiura tecnica possa essere progettata
per dissolversi nella normalitd: registrazioni anonime, hosting condiviso, certificati
standardizzati

Nessun elemento & decisivo, ma finsieme disegna una firma operafiva. Non una prova
singola, ma una probabilta strutturata

Ancora pill rivelatore & il comportamento adattivo

RT & Sputnik dopo le sanzioni
europee del 2022

La loro resilisnza non & 50l0 tecnologica, ma effettivamente sistemica parché si fonda su
tre meccanismi concreti: duplicazione rapida dei domini (come nel caso di actualidad-

rLcom ) registrati entro poche ore o giomni dalle festrizioni; riutilizze di infrastrutture

tecniche identiche — stessi nameserver e identificatori

i tracciamento — che
garantiscono continuitd operativa; & soprattutto fedistribuzione del traffica attraverso
social, aggregatori e canali Telegram che fungono da vettori di reindirizzamento. 11
risultato & un ecosistema a geometria variabile: quando un nodo viene coipito, la rete non
si interrompe ma s riconfigura, mantenendo oltre I'85% del traffico proveniente da utenti

europei. Non & semplice evasione, & architettura adatiiva

Il caso del canale Telegram @yurasumy infroduce invece un indicatore chiave
destinalo a diventare standard: Ianomalia dell Engagement Rale by Reach

Un ERR del 55% su milioni di utenti non & viralita, & architettura. E la prova che
I'amplificazione non & organica, ma progettata.

Ma & nella cosiddetta namative laundering che il rapporto tocca il suo punto i aito.

Il caso Olena Zelenska/Cartier segue uno schema in tre fasi — placement, layering,
integration — che ricorda da vicino le operazioni di riciclaggio finanziario. Il contenuto
nasce in una periferia informativa apparentemente innecua, viene stratificalo attraverso
canali intermedi e infine legittimato da media strutturati.

Quando arriva al publico, nen appare pil come propaganda, ma come notizia

Questo & il vero salto qualitativo la disinformazione non si presenta pid come tale

Si mimetizza nel flusse informative fino a diventare indisting:

le.

Nel caso delle campagne sulla corru;

ne ucraina, la collocazione lungo lo
Spectrum — fra state-shaped e state-coordinated — implica una iita indireta

ma sistemica.

Lo Stalo non ordina, ma orchesira: controlla indirettamente gli attori, ne ampifica i
contenuti e sopratiutio non interviene mai per intemompere operazioni che fisultano
perfettamente allineate ai propri obiettivi strategici.

E lultavia, nonostante la sofisticazione metedologica, il rapporte ricansce i propri limiti
La dipendenza dallopen source, aggravata dalla chiusura degli ecosistemi daii delle
piatiaforme, riduce Ia profondita investigativa. Senza accesso a informazioni finanziarie o
segnaii di intelligence classificata, Fattribuzione resta inevitabilments probabilisiica

10:41 mercoledi 25.03.2026

PHOTOREPORTAGE ISTITUZIONI RASSEGNA STAMPA RUBRICHE FOTO VIDEQ

Graoe © @ O

Notizie dal Mondo

Escalation in Kurdistan...
24-03-2026 - In una improwvisa & violenta
escalation, l'esercito iraniano ha lanciato sei
missil balistici nelle prime ore.

A Technological Guarantee...
24-03-2026 - As the administration of Donald
Trump signals the beginning of majer
negotiations with Iran, the world stands...

Taiwan: Al Island

23032026 - Il 18 marzo 2026, a Taipei, Jensen
Huang ha alzato il sipario sulla “Taiwan Night" al
GTC di Nvidia: un...

Afghanistan, anatomia di...
22-03-2026 - C'¢ una guerra che continua a
produrre morti, feriti, sfollati  mutilati, ma che
progressivamente scompare.

A Chip Odyssey in Italia...
21-03-2026 - La proiezione italiana di A Chip
Odyssey si & configurata come un caso-studio
conereto del riposizionamento.

Beyond Deception
21-03-2026 - As the world moves toward a new

digital and geopolitical order, we witness certain
political figures, such as.
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Avvocati Unaep su Legge Foti a Palermo, 24
larzo

Con ntroduzione della cosiddetta "Legge Foti™
(Iegge 7 gennaio 2026 n.1) s introducono...

Dal 20 al 22 marzo a La Spezia la prima

edizione di “Velaria’

Pertre giomi La Spezia celebra il Mar
Mediterranea con una grande festa dove storia,
cultura,..

“Geopolitica eTerre rare”

AMitano, il 17 marzo scorso, nell Auditorium
Giorgio Squinzi di Assolombarda, il convegno.

Le radici dell’Aviazione dellEsercito

Bracciano, il 13 mar2o scorso, celebrato il 75°
anniversario della costituzione dell'Aviazione..

L'Aquila ospita le celebrazioni per i 165 anni
dellEsercito ltaliano

11 165° Anniversario della costituzione
dellEsercito Italiano sard celebrato @ LAQUIIA,...

Caso Moro tra verita giudiziaria e zone
@ombra

Via Fani, 16 marzo 1878. Sono le 9:02 del
mattino quando una raffica di colpi spezza il
La Brigata “Aosta” compie 336 anni

E stato celebrato a Messina il 336° anniversario
della costituzione della Brigata Meccanizzala..
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E in un contesto giuridico sempre pils esigente, la probabilita deve trasformarsi in prova.

Le raccomandazioni finali vanno in una direzione chiara: standardzzazione, accesso
regolamentato ai dati, integrazione tra pubbiico e privato, e Soprattutta una nuova cuttura
dellanalisi.

Non pill reattiva, ma predittiva. Non il episodica, ma sistemica.

Ma il punto pi rilevante, per un osservatore europeo, & un altro- il teatro ucraine non &
un’eccezione, & un laboratorio

Le stesse tecniche — dal narrative laundering allamplificazione coordinata — sono gid
visibili in contesti come il Sahel, I'Africa subsahariana e, in forma pit sfumata ma
crescente, nello spazio mediterraneo

Qui, la competizione informativa si intreccia con interessi energefici, rotte migratorie e
proiezione geopolitica, rendendo Iatiribuzione non solo un esercizio anaiitico, ma una
componente della sicurezza strategica.

Per chi opera nel campo della sicurezza informativa e dellintelligence strategica,
questo documento rappresenta molto pill di un manuale operative. E una dichiarazione
implicita: la guerra informativa & entrata in una fase in cui la credibilita dellatiribuzione
diventa essa stessa strumento di deterrenza.

Perché in un ambiente in cui tutto pud essere negato, la vera forza non & accusare. £
dimostrare

E dimostrare, oggi, & gia esercitare potere:

Pierangelo Panozzo
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Milano-Cortina, Cibo come Ponte di Pace Nuovi incursori del
Paralimpiadi L"Asse Roma-Pretoria’ e la Nuova BAOS, Brigata Aerea per
il azum el gruppo Sporiivo Gepolica AQTcols. socondo [aNslsl. 1o e azioni Speciali
paralimpiaco difesa esempi di Uomini che hanno superato i confini della
resilienzar... normalita, per accedere alfeccellenza,
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